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instalA-lar plugins

Description

A. ProtecciA3 del Login i Control da??AccACs

1. Canvi de la URL da??accA®©s per defecte: Modificar la ruta per defecte (/ wp- admi n o / wp-
| ogi n. php) a una da??oculta (ex: / acces- segur - 2026) mitjanAgant un plugin com WPS
Hide Login.

o Captura necessA ria: Formulari de configuraciA3 del plugin on es vegi la nova URL i captura
de 1a??error 404 en intentar accedir a / wp- admi n.

2. Doble Factor da??AutenticaciA3 (2FA): Obligatori per a usuaris amb rols da??administrador
usant aplicacions com Geogle /Authenticator o Authy (mitjanA8ant plugins com Two Factor o
iThemes Security).

o Captura necessA ria: PA gina de login de_ WordPress demanant el codi temporal TOTP de 6
dAgits i la configuraciA3 del codi QR al perfil da??asuari.

3. LimitaciA3 da??intents da??inici de sessiA3 (Limit Login Attempts): Bloquejar adreces IP
desprA’s de 3 o 5 intents fallits de contrasenya per prevenir atacs de forA8a bruta.

o Captura necessA ria: Panell de bloquejos de 14??IP o el missatge da??avAs de 4??Too
many failed login attemptsa?e al panell da??accACs.

B. GestiA3 de Rols i Principi del MAnim Privilegi

1. Canvi de la??usuari adm n per defecte: Crear un nou usuari administrador amb nom
personalitzat i eliminar I1a??usuari admni n original.
o Captura necessA ria: Taula da??usuaris (Wp- admi n/ user s. php) on es vegin els rols
assignats i cap usuari amb el nom a??admina?e.
2. AssignaciA3 rigorosa de rols: Demostrar que els redactors o colA-laboradors tenen rols limitats
(Editors, Autors o ColA-laboradors) i no da??Administrador.
o Captura necessA ria: Formulari da??ediciA3 da??usuari mostrant el rol assignat.

C. SecuritzaciA3 a Nivell de Fitxers i Servidor (. ht access / wp- confi g. php)

1. Desactivar 1a??ediciA3 de fitxers des del panell: Afegir la I1Ania
define(' DI SALLOWNFILE ED T', true); alfitxer wp-confi g. php per evitar que un
atacant modifiqui el codi de temes o plugins des de la web.
o Captura necessA ria: Snippet de codi dins de wp- conf i g. php i captura del menA° de
WordPress (AparenA8a / Editors) desaparegut o bloquejat.
2. ProtecciA3 de fitxers sensibles via . ht access: Bloquejar 1a??accA®©s directe a wp-
confi g. php, . ht access i prevenir la??execuciA3 de fitxers PHP a la carpeta / wp-
cont ent/ upl oads/ .
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o Captura necessA ria: Codi inserit al fitxer . ht access i pantalla de bloqueig (403
Forbidden) en intentar accedir directament des del navegador a wp- conf i g. php.
3. Ocultar la versiA3 de WordPress: Eliminar les etiquetes meta generator de les capA8aleres
HTML.
o Captura necessA ria: Codi font de la pA gina (Ct r1  + U) sense mostrar la versiA3 exacta
de WordPress.

D. Manteniment, Actualitzacions i CA2pies de Seguretat

Captura necessA ria: Ajustos da??UpdraftPlus mostrant la destinaciA3 remota i 1a??historial de cA2pies
generades amb data i hora.

PolAtica da??Actualitzacions: Activar actualitzacions automA tiques per a actualitzacions de
seguretat del nucli, temes i plugins.

Captura necessA ria: Panell da??actualitzacions de WordPress amb les opcions automA tiques
marcades.

CAzpies de Seguretat AutomA tiques (Backups):. ProgramaciA3 de cA2pies de seguretat
periA2diques (base de dades i arxius) emmagatzemades fora del servidor (ex: Google Drive o Dropbox)
usant plugins com UpdraftPlus.

Raons principals per instalA-lar un plugin de seguretat

« ProtecciA3 contra atacs de forA§a bruta: Blogueja automA ticament els intents repetits i no
autoritzats da??inici de sessiA3 abans que puguin endevinar les credencials.

« Tallafocs en temps real (Firewall): Filtra el trA nsit entrant per aturar peticions malicioses, bots i
ciberatacs comuns (com injecciA3 SQL o scripts entre llocs) abans que arribin a la base de dades.

« Escaneig de codi maliciA3s i malware: Analitza periA2dicament els arxius del sistema i la base de
dades per detectar alteracions sospitoses, arxius infectats o vulnerabilitats en altres plugins.

 MonitoritzaciA3 da??integritat de fitxers: Ta??alerta immediatament si algun fitxer central del
sistema ha estat modificat o eliminat sense el teu consentiment.

« AutenticaciA3 de dos factors (2FA): Afegeix una capa extra de verificaciA3 en requerir un codi des
del teu telA fon mAz2bil per poder iniciar sessiA3 com a administrador.

« Bloqueig per IP i geolocalitzaciA3: Permet restringir la??accA©s des da??adreces IP sospitoses o
regions geogrA fiques des da??on no esperes trA nsit legAtim.
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Less Than 10 Active
Installations

Solutiontech
Seguridad de
acceso

Protects WordPress
access with custom login
URL, Micro-WAF, 2FA, IP
control, brute force
protection, core
integrity, and local audit
logs.

By solutiontechcl

Install Now

More Details

Last Updated: 1 week ago

v Compatible with your version of

SequridadEnMi
PC Detector de
Anuncios y
Malware

Ocho herramientas de
seguridad en un panel:
publicidad intrusiva,
malware, integridad de
archivos, configuracion,
usuarios, archivos
expuestos y cabec ...

WordPress

Install Now

More Details

clickeu a la part dalt a 1&??esquerra
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Menus

clickees a??PLUGINSa?

WordPress 7.1.3 is available! Please-updatiéinow.

Plugins | Add PluginF‘

Unlock advanced features for seamless compliance

Automate your cookie scan, record consent logs, and a

Connect to CookieYes Web App|

clickees a??afegir pluginsa?e
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10,000+ Active Installations

Transbank

Webpay
rore Details

Recibe pagos en linea

con tarjetas de orédito,

débito y prepago en tu

WooCommerce a través

e Webpay Plus v

webpay Oneclick.

By Transhank |

Additional pluging are required

More Details

Lask Updated: & manths age

uUntested with yvour version of WordPress

NA~AL

Contablilitm R
Oficial para s e
WooCommerce Mear e Te iy

Contabilium es un
sistema de gestion
online gue te permite
administrar todos tus
Ingresos y gastos de una
forma sencilla y répida
en cualquier momento

' & & h & St

400+ Active Installations

»
4 NBVQ:'

Additinnal alimins are realired

i instalA-les els plugins que vulguis
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sfranco

ONVO Pay nstall Now
VMV Py More Detail
By OO

Last Updated: & manths aga

Untesked with your version of WordPress

Nave for
WooCommerce
r'“"l':"' :'I'I i I-
método de pago por
redireccién para
wooCommerce usando

la API de Mave.

By Nacho Cabrarg
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